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Zakup i wdrozenie oprogramowania do zbierania logow

I Przedmiot zamdwienia:

1.

Przedmiotem zamodwienia jest dostawa, wdrozenie oraz konfiguracja rozwigzania do centralnego zbierania,
przechowywania i analizy logéw z urzadzen i systemoéw informatycznych w infrastrukturze Zamawiajacego.
Rozwigzanie ma umozliwia¢ monitorowanie, analize i raportowanie zdarzen w czasie rzeczywistym oraz
przechowywanie logéw zgodnie z wymogami prawnymi i regulacyjnymi.

Wykonawca dostarczy licencje na oprogramowanie niezbedne do dziatania systemu, umozliwiajace petne
wykorzystanie funkcjonalnosci opisanych w niniejszym dokumencie. Licencje muszg by¢ wazne przez co najmniej 24
miesigce od momentu wdrozenia rozwigzania.

1. Wymagania techniczne dotyczgce rozwigzania

1.
2.

10.

Rozwigzanie powinno dziata¢ na systemie operacyjnym na licencji Open Source.

System centralnego sktadowania dziennikéw zdarzen powinien by¢ zainstalowany na fizycznym serwerze bedgcym na
wyposazeniu Zamawiajgcego, wirtualnej maszynie w srodowisku Hyper-V.

System powinien by¢ oparty na komponentach z licencjonowaniem Open Source.

Zamawiajacy przeznaczy na potrzeby rozwigzania sprzetowego maszyne wirtualng o nastepujacych parametrach:

e Procesor (CPU): 8 rdzeni,

e Pamie¢ RAM: 16 GB,

e Dysk twardy (HDD): 2 TB.

System powinien umozliwia¢ tworzenie uzytkownikéw za pomoca zewnetrznego zrédta tozsamosci (Active Directory)
lub reczne definiowanie kont w samym rozwigzaniu.

System powinien umozliwiaé¢ zdefiniowanie i skonfigurowanie dowolnej liczby Zrédet danych, takich jak Syslog
UDP/TCP, Plaintext UDP/TCP, RAW UDP/TCP, NetFlow UDP, JSON, Beat, CEF UDP/TCP. Powinna by¢ dostepna opcja
definiowania dowolnych portéw komunikacji.

System powinien umozliwia¢ ekstrakcje fragmentéow wpiséw logéw, ktére moga by¢ uzywane do filtrowania danych,
tworzenia zapytan dla powiadomien i alertow, oraz budowania widokéow w interfejsach.

System powinien umozliwia¢ tworzenie widokdw w formie interfejséw, ktére mogg by¢ udostepniane w trybie
ReadOnly (tylko do odczytu) na urzadzeniach z funkcjg SMART-TV lub w dowolnej przeglagdarce WWW.

System powinien pozwala¢ na tworzenie powiadomien (alertéw) opartych na regutach uwzgledniajgcych naptywajace
dane z dziennikdw systemowych.

System powinien umozliwia¢ tworzenie paczek, ktore beda sktadad sie ze skonfigurowanych zrédet nastuchu danych
wejsciowych, strumieni formatujgcych dane wejsciowe oraz interfejsow.

1. Wdrozenie systemu

1.

Wykonawca przeprowadzi instalacje oraz petng konfiguracje systemu do zbierania logéw, zapewniajgc jego optymalne
dziatanie zgodnie z wymaganiami Zamawiajgcego.

Wykonawca zobowigzuje sie do przeprowadzenia integracji systemu z istniejgcymi urzadzeniami oraz systemami
Zamawiajacego, takimi jak serwery, urzgdzenia sieciowe, stacje robocze oraz inne systemy, ktore generujg logi.
Wykonawca zainstaluje system operacyjny na wybranym przez Zamawiajgcego maszynie wirtualne;j.

Wykonawca zweryfikuje Zzrédta czasu na urzgdzeniach i systemach wysytajgcych logi do systemu centralnego
sktadowania dziennikdw zdarzen. Jesli urzadzenia nie posiadajg wspdlnego zegara czasu, Wykonawca zaproponuje
rozwigzanie uspdjniajgce zegary czasOw w sieci Zamawiajgcego.

Wykonawca przeprowadzi instalacje oraz wstepng konfiguracje systemu, w tym konfiguracje polityki dostepu dla
pracownikow zespotu IT Zamawiajgcego.

System zostanie skonfigurowany pod katem retencji przechowywania danych zgodnie z przepisami prawnymi oraz
dobrymi praktykami.
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7. Wykonawca skonfiguruje urzadzenia i systemy w sieci Zamawiajgcego do wysytania dziennikow zdarzen (logéw) do
centralnego systemu sktadowania dziennikéw zdarzen. Prace obejmg co najmnie;j:
. 1 urzadzenie klasy UTM firmy Fortigate,
. 2 przetaczniki zarzadzalne firmy XXX,
° 1 serwer Windows,
e 45 stacji roboczych Windows 10 11,
. 1 aplikacje centralnego zarzadzania ESET Endpoint Security,

8. Definiowanie portow nastuchu: System zostanie skonfigurowany w sposéb umozliwiajgcy segmentacje nastuchu
logdw, aby odseparowac dane naptywajgce z réznych typow urzgdzen i systemow.
9. Analiza logéw i konfiguracja ekstraktorow: Wykonawca przeprowadzi wstepng analize naptywajacych logéw

i skonfiguruje ekstraktory, ktore bedg wydziela¢ wybrane segmenty danych.

10.  Wykonawca skonfiguruje interfejsy prezentujgce dane w postaci tabelarycznej lub graficznej oraz zautomatyzuje
analize naptywajacych logéw.

11.  Wykonawca skonfiguruje mechanizmy powiadamiania oraz alertowania oparte na analizie logéw.

12.  System zostanie skonfigurowany do wysytania powiadomien poprzez email lub Microsoft Teams w przypadku
wykrycia niepokojacych sytuacji.

13. Wykonawca przeprowadzi szkolenie dla pracownikéw Zamawiajgcego z obstugi wdrozonego systemu, w zakresie
obstugi nowego systemu, w tym zarzgdzania logami, tworzenia raportow, obstugi interfejsow oraz zarzadzania
alertami

14. Po zakonczeniu wdrozenia, Wykonawca przeprowadzi testy systemu w obecnosci Zamawiajacego w celu
potwierdzenia spetnienia wszystkich wymagan okreslonych w zamdéwieniu. Odbidr koncowy nastgpi po pozytywnym
zakonczeniu testow.
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